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研究背景
ネットワークの研究において，実験的にネットワークのパフォーマンスを
測定する際に，試験用のフローのデータが必要

実際のネットワークのデータはあまり公開されていない
既存の実データの組み合わせから，異なるネットワークのフローを他の
ネットワークのフローに変換する方法を検討

フロー 2つのノード間のセッション開始から終了までの一連の通信
目的
既存のフローの情報を用いて，他のネットワークのフローを生成

+別ネットワークへ
フローのデータを変換
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Word2Vec[1]

文章の文脈の情報から，ベクトル空間への単語の埋め込みを学習する手法
文章中の隣接する単語群を訓練データとし，入力された単語に隣接
する単語が出力されるようにニューラルネットワークを学習する
隠れ層の重みをベクトルとして利用する
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生成された単語ベクトルから，類似する意味合いの単語の発見や，単語間
の関係性の分析が可能
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Word2Vecを用いた単語の翻訳 [2]

生成された単語ベクトルから，2つの言語間の翻訳を学習
1 対訳が存在する単語ペア群から，異なる言語間の翻訳を行う変換行
列を計算

計算には確率的勾配降下法を使用
2 変換行列を未知の単語の翻訳に適用

変換⾏列× =

英語 ⽇本語

word2vec

tool

takes
text

corpus

word2vec

ツール

取る

テキスト

コーパス

4 / 13



IP2Vec[3]

ニューラルネットワークを用いて IPアドレスやポート番号などのカテゴ
リ値をベクトル空間上の埋め込みに変換する手法

フローに含まれる情報から，ネットワーク内に出現するクライアン
ト PCやプリンタ，サーバなどの IPアドレスをベクトル表現に変換
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IP2Vec

1 フローデータから訓練データを生成
2 IPアドレス，送信先ポート番号，転送プロトコルの組み合わせが訓
練データになる

3 入力に対し，特定の出力を返すように隠れ層を学習させる
4 隠れ層の重みをベクトルとして利用
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提案法
1 ネットワークのフロー情報をデータセットとし，2つのデータセット
に対し IP2Vecによる学習を行う

2 2つのネットワーク間で，共通するポート番号，プロトコルを元にベ
クトルの翻訳を学習する

NN× =

IP2Vecによる
ベクトルへの変換

ベクトルの翻訳を通して
ホスト情報を変換

Dataset
1

Dataset
2
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実験

異常検出システム評価用のフローベースのデータセット CIDDS-001 [4]
を利用

複数のクライアント PCやプリンタ，サーバ群から構成されるネット
ワークのフロー情報のデータセット

クライアント PCやサーバのホストに関する情報を変換できるか確認
2日分のデータを分割し，別ネットワークとして利用
1日目のホストのベクトルを 2日目の同じホストのベクトルに変換で
きるか？
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実験結果
IP2Vecを用いて，1日目のデータからホストの情報を 32次元ベクト
ル空間上に埋め込み
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同じ用途で用いられるホスト間で，類似するベクトルが得られた
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実験結果
1日目のデータのベクトルを，2日目のデータの空間へ変換して比較
変換後のベクトルと，類似度の高い上位 3件と下位 3件を示す
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異なるデータセット間で埋め込みのベクトルを変換
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実験結果
1日目のデータのベクトルを，2日目のデータの空間へ変換して比較
変換後のベクトルと，類似度の高い上位 3件と下位 3件を示す
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同じ用途のホスト同士で類似度が高くなる
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まとめ

まとめ
IP2Vecによりクライアント・サーバ群のベクトル空間への埋め込み
を学習
埋め込みを他のネットワークのベクトル空間上に変換

ベクトルの変換により，同じ振る舞いをするホストを特定

今後の予定
データが十分に存在しないネットワークのフローを，他のネット
ワークのフローを元に生成
既知のネットワークのホストに関する情報をもとに，他のネット
ワーク内に存在する似た振る舞いのホストを特定
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